中山市人民医院南朗分院
2025年度网络数据安全绩效考核服务采购需求

按照省卫生健康委《关于加强卫生健康行业网络与数据安全工作的通知》（粤卫办规划函〔2023〕27号）精神，以及市委网信办对网络安全工作责任制考核，按照中山市《2024年中山市医疗卫生机构网络数据安全绩效考核指标》的通知，提出以下服务采购需求： 
（一）服务内容
一、合规性检查（规章制度、台账等）
（1） 协助完善本单位机房内部各项管理制度和维护记录，协助完善本单位网络、安全设备管理制度和维护记录表。
（2） 协助完善本单位数据安全管理制度，落实本单位与维护厂商（供应商）签订保密协议和数据安全保密协议。
二、等保测评、风险漏洞测评情况
（1） 对本单位的核心业务系统和对外提供服务的业务系统，进行系统风险评估1次，提供符合国家标准，有相关业务资质厂商提供的风险评估报告（第三方有资质的机构出具，与本单位有网络安全业务的企业需要回避）
（2） 协助本单位HIS系统的等级保护测评复测工作，按照国卫规划发（﹝2022﹞29号）文件规定执行。（以市公安局网警支队的证书为准）
（3） 每个季度定期提供本单位网络与信息系统安全漏洞扫描、渗透测试报告，以及漏洞修补情况和单位内部防病毒查杀工作。（第三方有资质的机构出具报告与本单位有网络安全业务的企业需要回避）
（4） 每年为本单位新建的信息化项目，提供风险评估报告、系统测试报告、漏洞扫描和渗透测试报告。每季度提交网络与信息安全情况通报。
3、 网络安全隐患事件发现、通报和处置
（1） 被中央、省、市有关部门发现和通报高危级别漏洞隐患的，被省有关部门在应急演练中发现或通报高危级别漏洞隐患，被市有关部门发现或通报高危级别漏洞隐患的，需及时协助妥善处置。
（2） 被中央、省、市有关部门发现或通报的网络安全事件的，造成不良影响的，需及时协助妥善处置。
（3）配合做好上级部门组织的网络安全攻防演练期间防守工作，提供漏扫、渗透等相关预警防守工作，安排专人执行24小时值班值守配合协调处理安全问题。
4、 人才培养和队伍建设
（1） 为本单位全院职工每年进行2次2025年度网络数据安全绩效考核培训工作，其中在职人员年度人均接收网络安全和2025年度网络数据安全绩效考核培训时间不少于4个小时。
（2） 为本单位负责网络安全和2025年度网络数据安全绩效考核的专业技术岗位人员年度人均接受专业技能培训时间不少于8小时的。
（3） 协助本单位每年进行网络安全攻防演练1次，应急演练2次，并提供相关技术支持。
（二）商务条款
一、支付方式：出具项目实施计划符合要求后，甲方在30个工作日内支付乙方100%合同款项。乙方凭以下有效文件与甲方结算：（1）合同；（2）乙方开具的正式、合法、有效发票；（3）验收或实施计划报告等（加盖甲方公章）。
二、违约责任：乙方应按项目实施计划提供服务。网络安全攻防演练工作需按上级部门通知实际时间为准。如因乙方原因未提供服务或所提供的服务不符合本合同约定的，经甲方有权解除合同或要求发放支付本合同金额10%的违约金，累计不超过合同总额的100%。乙方未能在约定时间内响应服务，甲方有权自行解决，期间造成的损失和费用由乙方承担。
三、保密协议：
1．双方都有责任保守所知晓的对方的商业秘密，在未征得对方同意的情况下，不得向第三方泄露，商业秘密的范围包括但不限于技术情报、数据资料及其他商业秘密。
2．任何一方未征得对方的同意，不得为其它任何目的而自行使用或允许他人使用从对方获得的信息（信息包括所有的报告、摘录、纪要、文件、计划、报表、复印件以及对方的业务数据等）。
3．双方应对参加本项目工作人员严格要求，确保其遵守本协议保密条款的规定。
4．任何一方违反本保密规定，给对方造成损失，须承担赔偿责任，赔偿金额以本合同金额为限。
5．不论本合同是否解除或终止，本保密条款持续有效。
[bookmark: _GoBack]四、售后要求：
1、对于网络安全发生故障或问题时，中标供应商故障响应时间为1小时内。服务期为7*24小时。
2、投标人中标后履约过程中，必须遵守国家网络安全有关法律的规定。
3、服务期间，白天上班时间在医院工作即时现场响应，晚上和节假日1小时内响应，需要增派技术支持人员应当2小时内到达医院。网络安全攻防演练期间，安排专人实行7*24小时值班值守制。




